
Welche Informationen werden über 
dein Smartphone erhoben? 

Deine Standortdaten und Bewegungsdaten: 

GPS 
Auf 0,01 bis 5m genau 
WiFi – Verbindungen 
Auf 20-200m genau 
Zellinfo (Mobilfunknetze) 
Auf 25 – x km genau 
Geschwindigkeit der Fortbewegung 

 

 

 

 

Welche Informationen werden über 
dein Smartphone erhoben? 

Deine Smartphone-Nutzung: 

Ladezyklus deines Smartphones 
Nutzungsdauer (Nutzungsprofil) deines Smartphones und 
deiner Apps 

Welche Informationen werden über 
dich beim Einkaufen erhoben? 

Bank- und Kundendaten: 

Zahlung mittels Smartphone, Bankomatkarte oder 
Kreditkarte sowie die Nutzung von Kunden- bzw. 
Vorteilskarten bieten viel Möglichkeit zur Interpretation. 

 

Welche Informationen werden über 
dein Smartphone erhoben? 

Persönliche Aufzeichnungen: 

Mikrofon und Kamera sind dazu in der Lage,  
Fotos, Videos und Sprachaufzeichnungen zu erstellen und 
speichern (theoretisch auch unbemerkt / ungewünscht). 

Was macht dein Smartphone mit 
Informationen? 

Automatisch Statistiken an Firmen senden, um das 
„Nutzungserlebnis“ zu verbessern. 

 

Welche Informationen werden über 
Soziale Medien und Websites 
erhoben? 

 „Gefällt mir“-Angaben & Online-Kommentare/Postings 
Suchanfragen 
Cookies 
Bewertungen/Ratings 
Persönliche Nachrichten 
Fotos, Videos und Audioaufzeichnungen 
Zeitpunkt und Dauer der Nutzung 

Daten 
• Die wesentliche Information 

z.B. Der Inhalt eines Buches 
• Für den Anwender relevante Nutzdaten 
• Sind konkret 

MetaDaten 
• Eine beschreibende/umschreibende Information 

z.B. Die Zusatzinformationen zum Buch (ISBN, Autor, 
Auflage, Verlag, …) 

• Werden von Dritten auch dann gesehen, wenn diese 
nicht den tatsächlichen Inhalt sehen können 

• stehen Interpretationen gegenüber offen 

 Wie kannst du dich und andere 
schützen? 

Datensparsamkeit: 

Alles, was du nicht veröffentlichst oder an jemanden 
weiterschickst bleibt meistens privat. 

Frage dich bevor du etwas veröffentlichst: Stehe ich wirklich 
hinter dem, was ich gerade poste? 

Wie kannst du dich und andere 
schützen? 

Verantwortungsvolles Teilen von Inhalten: 

Andere können sich nicht wehren, wenn du etwas über sie 
veröffentlichst. Respektiere deren Recht auf ihre eigenen 
Daten, deren geistiges Eigentum, deren Bildrechte sowie 
deren Recht auf das eigene Bild. 

Fordere dies auch von anderen ein. 

 

Wie kannst du dich und andere 
schützen? 
 
Sichere Messenger verwenden: 
 
Wähle Messenger mit Ende zu Ende Verschlüsselung. Diese 
schützen dich nicht davor, Metadaten zu generieren und 
weiterzuleiten, aber der Inhalt deiner Nachrichten kann nicht von 
jemand Drittem (einer außenstehenden Person) gelesen werden. 


